
Kradzież danych w sieci Tor
http://ipsec.pl/kradziez-danych-w-sieci-tor.html

Dan Egerstad z Deranged Security ujawni l szczegó ly eksperymentu, w wyniku którego niedawno
upubliczniono loginy i has la kilkudziesieciu ambasad i innych instytucji rzadowych z ca lego świata.
Informacje te zebrano pods luchujac ruch sieciowy, wychodzacy z serwerów Tor.

Sieć ¡a href=”http://tor.eff.org/”¿Tor¡/a¿ zapewnia anonimowość nieporównywalna z żadnymi
wcześniejszymi anonymizerami - każdy pakiet w Torze przechodzi przez trzy wez ly wybrane przy-
padkowo z bazy oko lo dwóch tysiecy dzia lajacych stale na ca lym świecie.

Z punktu widzenia klienta - np. przegladarki WWW - Tor jest lokalnym serwerem proxy dostep-
nym przez protokó l SOCKS. Ruch jest szyfrowany na trasie od klienta do pierwszego wez la, a
także miedzy wszystkimi kolejnymi wez lami. Ale odwo lanie do strony HTTP oczywíscie wyjdzie
z ostatniego wez la Tor w postaci niezaszyfrowanej, bo nieszyfrowany jest sam protokó l HTTP, a
ostatni weze l zadzia la tutaj w roli ostatecznego klienta HTTP.

Rola ostatniego wez la Tor jest wiec kluczowa - jako jedyny na ca lej trasie ma on wglad w nieza-
szyfrowana treść sesji klienta. Fakt ten wykorzysta l Dan Egerstad, w laściciel Deranged Security -
na kilku kontrolowanych przez siebie wez lach Tor zainstalowa l sniffer monitorujacy niezaszyfrowane
sesje POP3 i IMAP, wy lapujacy w pobieranych mailach szczególnie interesujace s lowa kluczowe
(”gov, government, embassy, military, war, terrorism, passport, visa” itd). Sesje te by ly logowane i
to w laśnie przypisane do nich loginy i has la Egerstad ¡a href=”http://www.derangedsecurity.com/deranged-
gives-you-100-passwords-to-governments-embassies/”¿opublikowa l wcześniej na swojej stronie¡/a¿.
Wyglada lo to tak:

¡blockquote¿ ¡pre¿ Indian Embassy in Sweden 81.228.8.31 u81004859 Brdv8H5j Russian Embassy
in Sweden 81.228.11.36 u86119749 y9z8ApZp Kazakhstan Embassy in Russia 81.176.67.157 ak-
maral@kazembassy.ru 86rb43 ¡/pre¿ ¡/blockquote¿

W ca lej historii najbardziej zaskakujace jest to, że to administratorzy tych instytucji zasugerowali
użytkownikom korzystanie z Tora. Zapewne po to, by uniknać lokalnej inwigilacji w kraju, z którego
 laczyli sie do serwera. Niewybaczalnym b ledem jest jednak niestosowanie szyfrowania SSL, które
jest przecież dzisiaj standardowo obs lugiwane przez wiekszość klientów i serwerów POP3 i IMAP.
Być może administratorom wydawa lo sie, że Tor zapewnia szyfrowanie punkt-punkt, od klienta do
serwera - tak jednak nie jest.

Egerstad na swoim blogu wyjaśni l, że pods luchanych zosta lo w wiekszości znacznie wiecej hase l i
loginów niż te 100 opublikowane na jego stronie. W rzeczywistości mia ly ich być ”tysiace”, co jest
w pe lni możliwe.

Podkreślmy wiec jeszcze jeden raz - {Tor gwarantuje anonimowość, ale {Tor nie gwarantuje pry-
watności. Wiekszość serwerów Tor prawdopodobnie nie pods luchuje ruchu, ale takiej gwarancji
nie mamy. Standardowy użytkownik nie ma wp lywu na ścieżke, jaka wedruja jego dane - trzy
kolejne wez ly sa wybierane losowo. Każdy weze l może być wez lem pośrednim (wtedy widzi tylko
zaszyfrowane dane), albo wez lem końcowym (wtedy widzi oryginalna treść sesji użytkownika).

Co istotniejsze, {każdy może uruchomić nowy weze l Tor i pod laczyć go do publicznej sieci. Także z
intencja celowej inwigilacji lub kradzieży danych. Użytkownikowi nie przeszkadza to, jeśli oczekuje
anonimowości, bo weze l końcowy nie wie {kto i skad wysy la dane. Ale jeśli w sesji Tor przesy lane
sa informacje wrażliwe (loginy, has la, treść korespondencji) to krytyczna jest również ochrona
poufności - i o to musi zadbać już sam użytkownik.

• {¡a href=”http://www.derangedsecurity.com/time-to-reveal

• {¡a href=”http://www.derangedsecurity.com/deranged-gives-you-100-passwords-to-governments-
embassies/”¿DEranged gives you 100 passwords to Governments Embassies¡/a¿
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